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Anwendbarkeit von MaRnahmen

Zeitpunkt zum Status der Umsetzung von Maflinahmen: 26.10.2021

Bedeutung der Abkurzungen in der Spalte ,,Grund fur Auswahl / Ausschluss®

RE:
GVA:
EABP:
KEM

Ergebnisse der Risikoeinschatzung

Gesetzliche oder vertragliche Anforderungen

Eigene Anforderung oder beste Praxis

Nicht als erforderliche MalRBnahme im Risikobehandlungsplan genannt oder im Gesamtkontext nicht angemessen/geeignet/anwendbar

MaRnahmen gemaR ISO/IEC 27001 Anwendbarkeit ~Crund fur Auswahl o o

[ Ausschluss

A5 Informationssicherheitsleitlinien

Ab5.1 Management Informationssicherheitsleitlinien

A5.11 Ein Satz Informlgu_onsswher_he|tsle|tI|n|en ist festgelegt, von der Leitung genehmigt, herausgegeben IA RE / EABP Umgesetzt
und den Beschéftigten sowie relevanten externen Parteien bekanntgemacht.
Die Informationssicherheitsleitlinien werden in geplanten Abstanden oder jeweils nach geplanten

Ab5.1.2 Abstanden oder jeweils nach erheblichen Anderungen tiberpriift, um sicherzustellen, dass sie nach JA EABP Umgesetzt
wie vor geeignet, angemessen und wirksam sind.

A.6 Organisation der Informationssicherheit

A.6.1 Interne Organisation

A6.1.1 Alle Informationssicherheitsverantwortlichkeiten sind festgelegt und zugeordnet. JA EABP Umgesetzt
Miteinander in Konflikt stehende Aufgaben und Verantwortungsbereiche sind getrennt, um die

A6.1.2 Maoglichkeiten zu unbefugter oder unbeabsichtigter Anderung oder zum Missbrauch der Werte der JA RE / EABP Umgesetzt
Organisation zu reduzieren.

A.6.1.3 Angemessene Kontakte mit relevanten Behorden werden gepflegt. JA EABP Umgesetzt

AG.14 Angemessene Kontakte mit s"pe2|ellen Interessensgruppen oder sonstigen sicherheitsorientierten IA EABP Umgesetzt
Expertenforen und Fachverb&nden werden gepflegt.

A.6.1.5 Informationssicherheit wird im Projektmanagement beriicksichtigt, ungeachtet der Art des Projektes. JA EABP Umgesetzt

Seite 2/ 12



Anhang Erklarung zur Anwendbarkeit Version 1.1 ,//

@PLAN
[—TTTT]

Anwendbarkeit (Erumd i A Status
[ Ausschluss

MaRnahmen gemaR ISO/IEC 27001

A.6.2 Mobilgerate und Telearbeit
Eine Richtlinie und unterstiitzende SicherheitsmaRnahmen sind umgesetzt, um die Risiken, welche

A6.2.1 durch die Nutzung von Mobilgeraten bedingt sind, zu handhaben. A EABP Umgesetzt
Eine Richtlinie und unterstiitzende SicherheitsmalRnahmen zum Schutz von Informationen, auf die

A.6.2.2 von Telearbeitsplatzen aus zugegriffen wird oder die dort verarbeitet oder gespeichert werden, sind JA EABP Umgesetzt
umgesetzt.

A.7 Personalsicherheit

A7.1 Vor der Beschaftigung
Alle Personen, die sich um eine Beschéftigung bewerben, werden einer Sicherheitsiiberprifung

A711 unte_rzgge_n, die im Einklang mit den [ele_vanten Gesetzep, YOrschrlften und ethischen _Grundsatzen IA EABP Umgesetzt
sowie in einem angemessenen Verhéltnis zu den geschéftlichen Anforderungen, der Einstufung der
einzuholenden Information und den wahrgenommenen Risiken ist.

A712 I_n den vertragllghgn _\/ere|nbarunger_1 m!t Beschaftigten und Auftragnehmern sind deren Verantwort- IA EABP Umgesetzt
lichkeiten und diejenigen der Organisation festgelegt.

A.7.2 Wéhrend der Beschaftigung
Die Leitung verlangt von allen Beschaftigten und Auftragnehmern, dass sie die Informationssicherheit

AT.21 im Einklang mit den eingefuhrten Richtlinien und Verfahren der Organisation umsetzen. A EABP Umgesetzt
Alle Beschaftigten der Organisation und, wenn relevant, Auftragnehmer, bekommen ein angemesse- Umaesetzt

A.7.2.2 nes Bewusstsein durch Ausbildung und Schulung sowie regelmafige Aktualisierungen zu den Richtli- JA RE / EABP Forfcllaufen(j,
nien und Verfahren der Organisation, die fur ihr berufliches Arbeitsgebiet relevant sind.

A723 Ein formal festgelegtgr und bekaqntgeggbeper MaBrege[ungsprozesg ist eingerichtet, um Maf3nah- IA EABP Umgesetzt
men gegen Beschéftigte zu ergreifen, die einen Informationssicherheitsversto3 begangen haben.

A.7.3 Beendigung oder Anderung der Beschéftigung
Verantwortlichkeiten und Pflichten im Bereich der Informationssicherheit, die auch nach Beendigung

A.7.31 oder Anderung der Beschaftigung bestehen bleiben, sind festgelegt, dem Beschéftigten oder JA EABP Umgesetzt
Auftragnehmer mitgeteilt und durchgesetzt.
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A.8 Verwaltung der Werte
A.8.1 Verantwortlichkeit flir Werte

Information und andere Werte, die mit Information und informationsverarbeitenden Einrichtungen in

A8.1.1 Zusammenhang stehen, sind erfasst und ein Inventar dieser Werte ist erstellt und wird gepflegt. A EABP Umgesetzt

A.8.1.2 Fir alle Werte, die im Inventar gefuhrt werden, gibt es Zustandige. JA EABP Umgesetzt
Regeln fur den zulassigen Gebrauch von Information und Werten, die mit Information und informa-

A.8.1.3 tionsverarbeitenden Einrichtungen in Zusammenhang stehen, sind aufgestellt, dokumentiert und JA EABP Umgesetzt

angewendet.

Alle Beschaftigten und sonstige Benutzer, die zu externen Parteien gehéren, geben bei Beendigung
A8.14 des Beschaftigungsverhéaltnisses, des Vertrages oder der Vereinbarung séamtliche in ihrem Besitz JA EABP Umgesetzt
befindlichen Werte, die der Organisation gehdren, zuriick.

A.8.2 Informationsklassifizierung
Information ist anhand der gesetzlichen Anforderungen, ihres Wertes, ihrer Kritikalitat und ihrer

A8.2.1 Empfindlichkeit gegenlber unbefugter Offenlegung oder Veranderung klassifiziert. A RE/EABP Umgesetzt

A8.22 Ein angem.ess.ener. Satz von Verfahren.zur Kenn.z.el.chnung von Informatllon ist entsprechend dem von IA RE / EABP Umgesetzt
der Organisation eingesetzten Informationsklassifizierungsschema entwickelt und umgesetzt.

A8.23 Verfahrep far die I.-|.a.ndhabung von Werte.n sind entsprechend dem von der Organisation eingesetzten IA RE / EABP Umgesetzt
Informationsklassifizierungsschema entwickelt und umgesetzt.

A.8.3 Handhabung von Datentragern

A831 \(erfahren fur die Handhak?ung von Wgchseldatentragern sind entsprechend dem von der Organisa- IA EABP Umgesetzt
tion eingesetzten Informationsklassifizierungsschema umgesetzt

A.8.3.2 Nicht mehr bendtigte Datentrager werden sicher und unter Anwendung formaler Verfahren entsorgt. JA EABP Umgesetzt

A833 Datentrager, die Information enthalten, sind wahrend des Transports vor unbefugtem Zugriff, Miss- IA EABP Umgesetzt

brauch oder Verfalschung geschutzt.
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A.9 Zugangssteuerung

A.9.1 Geschaftsanforderungen an die Zugangssteuerung

A911 Eine Zugangssteuerungsrlchtllnle-|st auf G"rundlqge der geschéftlichen und sicherheitsrelevanten IA RE / EABP Umgesetzt
Anforderungen erstellt, dokumentiert und Uberprift.

A0.12 Benutzer haben al{ssc.hlleBIlch Zu.gang zu denjenigen Netzwerken und Netzwerkdiensten, zu deren IA RE / EABP Umgesetzt
Nutzung sie ausdricklich befugt sind.

A.9.2 Benutzerzugangsverwaltung

A921 Ein formaler Prozess fir die Reg|str|erqu gnd Deregistrierung von Benutzern ist umgesetzt, um die IA RE / EABP Umgesetzt
Zuordnung von Zugangsrechten zu ermdglichen.

A2 2 Ein formaler Prozess zur Zuteilung von Benutzerzugéngen ist umgesetzt, um die Zugangsrechte flr IA RE / EABP Umgesetzt

alle Benutzerarten zu allen Systemen und Diensten zuzuweisen oder zu entziehen.
A9.2.3 Zuteilung und Gebrauch von privilegierten Zugangsrechten ist eingeschrankt und wird gesteuert. JA RE / EABP Umgesetzt
Die Zuordnung von geheimer Authentisierungsinformation wird tber einen formalen Verwaltungspro-

A9.2.4 JA RE / EABP Umgesetzt
zess gesteuert.

A9.25 Die fur Werte Zustandigen Uberprifen in regelmafiigen Abstanden die Benutzerzugangsrechte. JA RE / EABP Umgesetzt
Die Zugangsrechte aller Beschéftigten und Benutzer, die zu externen Parteien gehdren, auf Informa-

A.9.2.6 tion und informationsverarbeitende Einrichtungen werden bei Beendigung des Beschaftigungsverhalt- JA RE / EABP Umgesetzt
nisses, des Vertrages oder der Vereinbarung entzogen oder bei einer Anderung angepasst.

A.9.3 Benutzerverantwortlichkeiten

A031 .Benutze.r sind verpflichtet, die Regeln der Organisation zur Verwendung geheimer Authentisierungs- IA RE / EABP Umgesetzt
information zu befolgen.

A9.4 Zugangssteuerung fir Systeme und Anwendungen

A1 Z_uga_ng zu Informa.tllon und Anwendungssystemfunktionen ist entsprechend der Zugangssteuerungs- IA RE / EABP Umgesetzt
richtlinie eingeschrankt.

A0.42 Soweit es dl_e Zggangssteuerungsrlchtlln|e erfordert, wird der Zugang zu Systemen und Anwendun- IA RE /| EABP Umgesetzt
gen durch ein sicheres Anmeldeverfahren gesteuert.

A.9.4.3 Systeme zur Verwaltung von Kennwortern sind interaktiv sein und stellen starke Kennworter sicher. JA RE / EABP Umgesetzt
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AQ44 Der Gebrauch von H|If§pr0'grammer?, die fahig sein !.<onnten, System- und Anwendungsschutzmal3- IA EABP Umgesetzt
nahmen zu umgehen, ist eingeschréankt und streng tiberwacht.

A9.45 Zugang zu Quellcode von Programmen ist eingeschrankt. JA EABP Umgesetzt

A.10 Kryptographie

A.10.1 Kryptographische Mafinahmen

A10.11 E|ne.R|chtI|n|e fur den Gebrauch von kryptographischen MalZnahmen zum Schutz von Information ist IA RE / EABP Umgesetzt
entwickelt und umgesetzt.

A10.1.2 _Eme Rlc_:htllme zum_GePrauch, zum Schutz und zur Lebensdauer von kryptographischen Schlisseln IA RE /| EABP Umgesetzt
ist entwickelt und wird Gber deren gesamten Lebenszyklus umgesetzt.

A.11 Physische und umgebungsbedingte Sicherheit

Al1.1 Sicherheitsbereiche
Zum Schutz von Bereichen, in denen sich entweder sensible oder kritische Information oder informati-

All.1l.1 onsverarbeitende Einrichtungen befinden, sind Sicherheitsperimeter festgelegt und werden verwen- JA EABP Umgesetzt
det.

A11.12 Slcherheltsberephe sind durch eine angemessene Zutrittssteuerung geschiitzt, um sicherzustellen, IA EABP Umgesetzt
dass nur berechtigtes Personal Zugang hat.

A.11.1.3 Die physische Sicherheit fur Biros, Raume und Einrichtungen ist konzipiert und wird angewendet. JA EABP Umgesetzt

A1114 Physischer Schutz vor Naturkatastrophen, bosartigen Angriffen oder Unféllen ist konzipiert und wird IA EABP Umgesetzt
angewendet.

A.11.15 Verfahren flr das Arbeiten in Sicherheitsbereichen sind konzipiert und werden angewendet. JA EABP Umgesetzt
Zutrittsstellen wie Anlieferungs- und Ladebereiche sowie andere Stellen, Uber die unbefugte Perso-

A.11.1.6 nen die Raumlichkeiten betreten kdnnten, werden Gberwacht und sind, falls méglich, von informati- JA EABP Umgesetzt
onsverarbeitenden Einrichtungen getrennt, um unbefugten Zutritt zu verhindern.

A11.2 Gerate und Betriebsmittel
Gerate und Betriebsmittel sind so platziert und geschutzt, dass Risiken durch umweltbedingte

All21 Bedrohungen und Gefahren sowie Mdglichkeiten des unbefugten Zugangs verringert sind. A EABP Umgesetzt

A11.22 Gerate und Bgtrlgbsmlttel sind vor Stromausfallen unsl anderen Stérungen, die durch Ausfalle von IA EABP Umgesetzt
Versorgungseinrichtungen verursacht werden, geschitzt.
Telekommunikationsverkabelung, welche Daten tragt oder Informationsdienste unterstiutzt, und die

All23 Stromverkabelung sind vor Unterbrechung, Stérung oder Beschadigung geschutzt. A EABP Umgesetzt

A11.2.4 Ggrate und Be.tr.febjsmntel werden ordnungsgeman Instand gehalten, um ihre fortgesetzte Verfligbar- IA EABP Umgesetzt
keit und Integritat sicherzustellen.
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Gerate, Betriebsmittel, Information oder Software werden nicht ohne vorherige Genehmigung vom

Al1.25 Betriebsgelande entfernt. A EABP Umgesetzt

A112.6 Werte auB?rhaI.b de§ Standorts Werderj gesuchertc., um dle_ verschiedenen Risiken beim Betrieb aul3er- IA EABP Umgesetzt
halb der Raumlichkeiten der Organisation zu beriicksichtigen.
Alle Arten von Geréaten und Betriebsmitteln, die Speichermedien enthalten, werden Uberpruft, um

A.11.2.7 sicherzustellen, dass jegliche sensiblen Daten und lizenzierte Software vor ihrer Entsorgung oder JA EABP Umgesetzt
Wiederverwendung entfernt oder sicher uberschrieben worden sind.

A.11.2.8 Benutzer stellen sicher, dass unbeaufsichtigte Geréate und Betriebsmittel angemessen geschutzt sind. JA EABP Umgesetzt

A112.9 Rlcht!fme_n far eine aufgeralljlm_te Arber.[sumgebung_ h|n5|ch_tllc_h Unterlagen und Wechseldatentragern IA EABP Umgesetzt
und fur Bildschirmsperren fir informationsverarbeitende Einrichtungen werden angewendet.

A.12 Betriebssicherheit

Al2.1 Betriebsablaufe und -verantwortlichkeiten

A.l12.1.1 Die Bedienablaufe sind dokumentiert und allen Benutzern, die sie bendtigen, zuganglich. JA EABP Umgesetzt

A121.2 Anderungen der Organisation, der Geschaftsprozesse, an den informationsverarbeitenden Einrichtun- IA EABP Umgesetzt

gen und an den Systemen werden gesteuert.

Die Ressourcennutzung/Benutzung von Ressourcen wird Uberwacht und abgestimmt, und es werden
A.12.1.3 Prognosen zu zukiinftigen Kapazitatsanforderungen erstellt, um die erforderliche Systemleistung JA RE / EABP Umgesetzt
sicherzustellen.

Entwicklungs-, Test- und Betriebsumgebungen sind voneinander getrennt, um das Risiko unbefugter

Al2.1.4 Zugriffe auf oder Anderungen an der Betriebsumgebung zu verringern. A EABP Umgesetzt

A.12.2 Schutz vor Schadsoftware

A12.2.1 Erkepnungs-, _\/or_beugungs- und Wlederhe_rgtgl_lungsmaBnahmen zum Schutz vor Schadsoftware in IA RE /| EABP Umgesetzt
Verbindung mit einer angemessenen Sensibilisierung der Benutzer sind umgesetzt.

A.12.3 Datensicherung

A12.3.1 Slcherhgltskoplen von I-nf.ormatlon, $0ftware und S"ys.temabblldern werden entsprechend einer verein- IA RE / EABP Umgesetzt
barten Sicherungsrichtlinie angefertigt und regelméRig getestet.

A.l12.4 Protokollierung und Uberwachung

A12.4.1 I%relgnlsprptokolle, die Benutzertatigkeiten, Ausnahmen, S’Fpryngen und Informationssicherheitsvor- IA EABP Umgesetzt
falle aufzeichnen, werden erzeugt, aufbewahrt und regelmafig Gberpruft.

A12.4.2 Protokollierungseinrichtungen und Protokollinformation sind vor Manipulation und unbefugtem Zugriff IA EABP Umgesetzt

geschutzt.
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A12.43 Tat|gk<?|ten von ?ystemadmlnlstratoren und S"ystem.t.)ed|enern werden aufgezeichnet und die Proto- IA EABP Umgesetzt
kolle sind geschutzt und werden regelméaRig tberprift.

A12.4.4 Qle Uhrgn aIIer. releva.nten |nformathnsyerart?e|tgnden Systeme !nnerhalb einer Qrganlsatlon oder IA EABP Umgesetzt
eines Sicherheitsbereichs werden mit einer einzigen Referenzzeitquelle synchronisiert.

A.12.5 Steuerung von Software im Betrieb

A.125.1 Verfahren zur Steuerung der Installation von Software auf Systemen im Betrieb sind umgesetzt. JA EABP Umgesetzt

A.12.6 Handhabung technischer Schwachstellen
Information Uber technische Schwachstellen verwendeter Informationssysteme wird rechtzeitig einge-

A12.6.1 holt, die Gefahrdung der Organisation durch derartige Schwachstellen wird bewertet und angemes- JA RE / EABP Umgesetzt
sene Mal3hahmen werden ergriffen, um das dazugehorige Risiko zu behandeln.

A.12.6.2 Regeln fur die Softwareinstallation durch Benutzer sind festgelegt und umgesetzt. JA EABP Umgesetzt

A.12.7 Audit von Informationssystemen

A12.71 Audltanforder"ur?gen und —tatlgke|te_n, welche em"e Uberprifung betrlf—:tbllcher Systeme _bc.em.halten, IA RE / EABP Umgesetzt
werden sorgfaltig geplant und vereinbart, um Stérungen der Geschaftsprozesse zu minimieren.

A.13 Kommunikationssicherheit

A.13.1 Netzwerksicherheitsmanagement

A13.11 ZNeer':zwerke werden verwaltet und gesteuert, um Information in Systemen und Anwendungen zu schiit- IA EABP Umgesetzt
Sicherheitsmechanismen, Dienstgite und Anforderungen an die Verwaltung aller Netzwerkdienste

A.13.1.2 sind bestimmt und werden sowohl fiir interne als auch fur ausgegliederte Netzwerkdienste in Verein- JA EABP Umgesetzt
barungen aufgenommen.

A13.1.3 Informatlonsdlenste, Benutzer und Informationssysteme in Netzwerken werden gruppenweise IA EABP Umgesetzt
voneinander getrennt gehalten.

A.13.2 Informationsiibertragung

A13.2.1 Formale Ube.rtrag']'ungsrlchtllnlen, Verfahreq unq Maf}nqhmen sind vorha}.nden, um die Ubertragung IA RE / EABP Umgesetzt
von Information fir alle Arten von Kommunikationseinrichtungen zu schitzen.

A13.22 Ver-elnbarungen behandel.n die sichere Ubertragung von Geschéftsinformation zwischen der Organi- IA EABP Umgesetzt
sation und externen Parteien.

A.13.2.3 Information in der elektronischen Nachrichtentibermittlung ist angemessen geschiitzt. JA EABP Umgesetzt
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Anforderungen an Vertraulichkeits- oder Geheimhaltungsvereinbarungen, welche die Erfordernisse

A.13.2.4 der Organisation an den Schutz von Information widerspiegeln, werden identifiziert, regelmafig tber- JA EABP Umgesetzt
pruft und sind dokumentiert.

A.14 Anschaffung, Entwicklung und Instandhalten von Systemen

A.14.1 Sicherheitsanforderungen fiir Informationssysteme

A14.11 Die Anfqrderungen, die sich.auf Informationssicherheit beziehen, sinq in die Anforderungen an neue IA EABP Umgesetzt
Informationssysteme oder die Verbesserungen bestehender Informationssysteme aufgenommen.
Information, die durch Anwendungsdiensten Uber 6ffentliche Netzwerke tibertragen wird, ist vor betri-

Al4.1.2 gerischer Tatigkeit, Vertragsstreiti%keiten und unbefugter Offenlegung sowie Ve?anderung geschutzt. A EABP Umgesetzt
Information, die an Transaktionen bei Anwendungsdiensten beteiligt ist, ist so geschitzt, dass unvoll-

A.14.1.3 standige Ubertragung, Fehlleitung, unbefugte Offenlegung, unbefugte Vervielfaltigung oder unbefugte JA EABP Umgesetzt
Wiederholung von Nachrichten verhindert ist.

A.14.2 Sicherheit in Entwicklungs- und Unterstiitzungsprozessen

A14.2.1 Regeln fur die Entvyicklung von Software und Systemen sind festgelegt und bei Entwicklungen inner- IA RE / EABP Umgesetzt
halb der Organisation angewendet.

A14.29 Anderungen an §ystemen innerhalb des Entwicklungszyklus werden durch formale Verfahren zur IA EABP Umgesetzt
Verwaltung von Anderungen gesteuert.
Bei Anderungen an Betriebsplattformen, werden geschéaftskritische Anwendungen iiberprift und

A.14.2.3 getestet, um sicherzustellen, dass es keine negativen Auswirkungen auf die Organisationstéatigkeiten JA EABP Umgesetzt
oder Organisationssicherheit gibt.

A14.2.4 Andgrungen an Softwa_repake'Fen wer.den nicht gefordert, sind auf das Erforderliche beschrankt und IA EABP Umgesetzt
alle Anderungen unterliegen einer strikten Steuerung.
Grundsatze fur die Analyse, Entwicklung und Pflege sicherer Systeme sind festgelegt, dokumentiert,

A.14.2.5 werden aktuell gehalten und bei jedem Umsetzungsvorhaben eines Informationssystems angewen- JA EABP Umgesetzt
det.

A14.26 Organisationen scheiffen sichere Entwicklung;umgebungen far Systg.mentw.icklungs- und Systemin- IA EABP Umgesetzt
tegrationsvorhaben tber den gesamten Entwicklungszyklus und schiitzen diese angemessen.

Al14.2.7 Die Organisation beaufsichtigt und Gberwacht die Téatigkeit ausgegliederter Systementwicklung. JA EABP Umgesetzt

A.14.2.8 Die Sicherheitsfunktionalitat wird wahrend der Entwicklung getestet. JA EABP Umgesetzt

A14.2.9 Fur neue Information.ssy.steme, Aktualisierungen und neue Versionen sind Abnahmetestprogramme IA EABP Umgesetzt
und dazugehdrige Kriterien festgelegt.

A.14.3 Testdaten
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A.14.3.1 Testdaten werden sorgfaltig ausgewahlt, geschiitzt und gesteuert. JA EABP Umgesetzt
A.15 Lieferantenbeziehungen
A.15.1 Informationssicherheit in Lieferantenbeziehungen
Die Informationssicherheitsanforderungen zur Verringerung von Risiken im Zusammenhang mit dem
A15.11 Zugriff von Lieferanten auf Werte der Organisation werden mit dem Zulieferer vereinbart und sind JA EABP Umgesetzt
dokumentiert.
Alle relevanten Informationssicherheitsanforderungen werden mit jedem Lieferanten, der Zugang zu
A.15.1.2 Information der Organisation haben kénnte, diese verarbeiten, speichern, weitergeben kdnnte oder JA EABP Umgesetzt

IT-Infrastrukturkomponenten dafiir bereitstellt, festgelegt und sind vereinbart.
Anforderungen fur den Umgang mit Informationssicherheitsrisiken, die mit Informations- und Kommu-

A.15.1.3 nikationsdienstleistungen und der Produktlieferkette verbunden sind, werden in Vereinbarungen mit JA EABP Umgesetzt
Lieferanten aufgenommen.
A.15.2 Steuerung der Dienstleistungserbringung von Lieferanten

Organisationen uberwachen, Uberprifen und auditieren die Dienstleistungserbringung durch Lieferan-

A.15.2.1 A JA EABP Umgesetzt
ten regelmafig.
Anderungen bei der Bereitstellung von Dienstleistungen durch Lieferanten werden gesteuert. Solche
Anderungen umfassen auch die Pflege und Verbesserung bestehender Informationssicherheitsrichtli-

A15.2.2 nien, -Verfahren und MaRnahmen. Dabei werden die Kritikalitat der betroffenen Geschéftsinformation, Ja EABP Umgesetzt
-systeme und -prozesse und eine erneute Risikobeurteilung beachtet.

A.16 Handhabung von Informationssicherheitsvorfallen

A.16.1 Handhabung von Informationssicherheitsvorfallen und Verbesserungen

A16.1.1 Handhabungsver_antwortllchkelte_n unq —verfahren S|“nd fe_stgelegt, um eine schnelle, effektive und Ja RE / EABP Umgesetzt
geordnete Reaktion auf Informationssicherheitsvorfalle sicherzustellen.

A16.1.2 Informationssicherheitsereignisse werden so schnell wie méglich Uber geeignete Kanéle zu deren Ja RE /| EABP Umgesetzt

Handhabung gemeldet.

Beschéftigte und Auftragnehmer, welche die Informationssysteme und -dienste der Organisation
A.16.1.3 nutzen, werden angehalten, jegliche beobachteten oder vermuteten Schwachen in der Informationssi- Ja RE / EABP Umgesetzt
cherheit in Systemen oder Diensten festzuhalten und zu melden.
Informationssicherheitsereignisse werden beurteilt, und es wird dariiber entschieden, ob sie als
Informationssicherheitsvorfalle einzustufen sind.

A.16.1.5 Auf Informationssicherheitsvorfélle wird entsprechend den dokumentierten Verfahren reagiert. Ja RE / EABP Umgesetzt

A.16.1.4 Ja RE / EABP Umgesetzt
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MaRnahmen gemaR ISO/IEC 27001 Anwendbarkeit e Status

/ Ausschluss
Aus der Analyse und Lésung von Informationssicherheitsvorféllen gewonnene Erkenntnisse werden

A-16.16 dazu genutzt, die Eintrittswahrscheinlichkeit oder die Auswirkungen zukunftiger Vorfalle zu verringern. Ja RE / EABP Umgesetzt

A16.1.7 Die Orggnlsat!on legt Verfahren fur d|'e Ermittlung, Sammlung, Erfa;sung und Aufbewahrung von Ja RE /| EABP Umgesetzt
Information, die als Beweismaterial dienen kann, fest und wendet diese an.

A.17 Informationssicherheitsaspekte beim Business Continuity Management

A.l7.1 Aufrechterhalten der Informationssicherheit

A17.11 Die Organisation bestimmt ihre Anforderungen an die Informationssicherheit und zur Aufrechterhal- Ja RE / EABP Umgesetzt

tung des Informationssicherheitsmanagements bei widrigen Situationen, z. B. Krise oder Katastrophe.
Die Organisation legt Prozesse, Verfahren und Malihahmen fest, dokumentiert, setzt sie um und er-

A.17.1.2 halt diese aufrecht, um das erforderliche Niveau an Informationssicherheit in einer widrigen Situation Ja RE / EABP Umgesetzt
aufrechterhalten zu kénnen.

Die Organisation tUberprift in regelmafRigen Abstéanden die festgelegten und umgesetzten Maf3nah-

A.17.1.3 men zur Aufrechterhaltung der Informationssicherheit, um sicherzustellen, dass diese gultig und in Ja RE / EABP Umgesetzt
widrigen Situationen wirksam sind.
A.17.2 Redundanzen

Informationsverarbeitende Einrichtungen werden mit ausreichender Redundanz zur Einhaltung der

Al7.21 Verfligbarkeitsanforderungen realisiert. Ja RE / EABP Umgesetzt
A.18 Compliance
A.18.1 Einhaltung gesetzlicher und vertraglicher Anforderungen
Alle relevanten gesetzlichen, regulatorischen, selbstauferlegten oder vertraglichen Anforderungen
A18.11 sowie das Vorgehen der Organisation zur Einhaltung dieser Anforderungen sind fir jedes Informati- Ja EABP Umgesetzt

onssystem und die Organisation ausdriicklich bestimmt und dokumentiert und werden auf dem
neuesten Stand gehalten.

Es sind angemessene Verfahren umgesetzt, mit denen die Einhaltung gesetzlicher, regulatorischer
A.18.1.2 und vertraglicher Anforderungen mit Bezug auf geistige Eigentumsrechte und die Verwendung von Ja EABP Umgesetzt
urheberrechtlich geschitzten Softwareprodukten sichergestellt ist.

Aufzeichnungen sind gemaf gesetzlichen, regulatorischen, vertraglichen und geschéftlichen Anforde-

A.18.1.3 rungen vor Verlust, Zerstérung, Falschung, unbefugtem Zugriff und unbefugter Veroffentlichung Ja EABP Umgesetzt
geschiitzt.
A18.14 Die Privatsphéare und der Schutz von personenbezogener Information sind, soweit anwendbar, ent- Ja RE / EABP Umgesetzt

sprechend den Anforderungen der relevanten Gesetze und Vorschriften sichergestellt.
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Anwendbarkeit

Grund fur Auswahl

Status

A.18.1.5

Kryptographische Mal3nahmen werden unter Einhaltung aller relevanten Vereinbarungen, Gesetze
und Vorschriften angewandt.

Ja

[ Ausschluss

RE / EABP

Umgesetzt

A.18.2

Uberpriifungen der Informationssicherheit

A.18.2.1

Die Vorgehensweise der Organisation fiir die Handhabung der Informationssicherheit und deren
Umsetzung (d. h. MaRBnahmenziele, Malinahmen, Richtlinien, Prozesse und Verfahren zur Informati-
onssicherheit) werden auf unabhangige Weise in planmaRigen Abstanden oder jeweils bei erhebli-
chen Anderungen tberpriift.

Ja

EABP

Umgesetzt

A.18.2.2

Leitende Angestellte Uberprifen regelméafig die Einhaltung der jeweils anzuwendenden Sicherheits-
richtlinien, Standards und jeglicher sonstiger Sicherheitsanforderungen bei der Informationsverarbei-
tung und den Verfahren in ihrem Verantwortungsbereich.

Ja

EABP

Umgesetzt

A.18.2.3

Informationssysteme werden regelmafig auf Einhaltung der Informationssicherheitsrichtlinien und -
standards der Organisation uberprdft.

Ja

RE / EABP

Umgesetzt
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